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Schieben Sie Cybercrime einen Riegel vor mit einem
rund um die Uhr verfiigbaren Security Operations Center

lhre Herausforderung

Um hohe finanzielle Schaden infolge von Cyberangriffen
zu vermeiden und einen reibungslosen IT-Betrieb zu ge-
wabhrleisten, ist es essenziell, auffilliges Verhalten — wie
z. B. Veranderung von Daten, Prozessen oder Netzwerkver-
bindungen - zu erkennen und schnellstmoglich darauf zu
reagieren. Dies lasst sich am besten mit einem Security
Operations Center (SOC) realisieren. Jedoch ist der Aufbau
und Betrieb eines eigenen SOC aufwendig und kostspielig.

Unsere Losung

SOC as a Service macht jedem Unternehmen eine umfassen-
de Security-L6sung zuganglich. Sie bendtigen kein zusatz-
liches Fachpersonal und kénnen sich auf lhre wichtigen
geschaftskritischen Prozesse konzentrieren. Unser SOC as a

lhre Vorteile

Steigerung der Transparenz und Reaktionsfahigkeit
im Hinblick auf Cyberattacken

Alarmierung und Reporting

Managed Service durch think about IT entlastet
lhre IT

Integration in weitere Security-L6sungen
(z.B. EDR) oder eigene Infrastruktur

Schutz vor Ransomware und zielgerichteten Attacken
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Service analysiert lhre ITFTUmgebung geméaR lhrem Schutz-

bedarf mit State-of-the-Art-Technologie, schafft Transparenz

und erkennt Abhangigkeiten, die auf zielgerichtete Angriffe

wie Ransomware oder Malware hinweisen kdnnen. Auf Basis

dieser Analyse lasst sich die Bedrohungslage in lhrer Infra-
struktur sowie der Cloud gezielter bewerten und passende

Gegenmalnahmen kdnnen eingeleitet werden. Zusétzlich
hilft Ihnen ein SOC as a Service dabei, die Transparenz iiber
Ihr Sicherheitslevel zu verbessern und zu dokumentieren.
Obendrein ist eine Integration des SOC in unsere weiteren
Security-Losungen oder auch in lhre eigene Infrastruktur

moglich. Damit erhalten Sie die ideale Basis fiir einen nach-
haltigen Security-Prozess, unabhangig von lhrer Unterneh-
mensgroRe und trotz des anhaltenden Fachkrédftemangels.

Erfillung von Compliance und Regularien
(IT-Sicherheitsgesetz 2.0, B3S, DSGVO, PCI DSS,
TISAX, ISO 27001, PDSG etc.)

Schutz vor Abfluss sensibler Daten

Unterstiitzung des Business Continuity Managements
im Unternehmen

Nachweislicher Einsatz von State-of-the-Art-Security-
Prozessen (z.B. bei Cyber-Versicherungen)
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Kombinieren Sie unser SOC mit ... Erfiillen Sie Compliance und Regularien

+  Endpoint Detection & Response Die SOC-Plattform wird DSGVO-konform in unserer BSI-C5-
testierten Elastcloud betrieben und Sie haben die Sicherheit,
dass Ihre geschaftskritischen und sensiblen Daten zu keiner
Zeit den Rechtsraum verlassen oder von Dritten eingesehen
weiteren Losungen oder eigener Infrastruktur werden kdnnen.

. Next Generation Firewall

+ Workload Protection (u.a. fiir Kubernetes)

« unseren deutschen Cloud-Ldsungen fiir hdchste
Compliance und Datenhoheit

Optimale Transparenz und Reaktion: Einsatz des SOC in Verbindung mit der think about IT EDR-Plattform

e Protect & Block q’ Protect & Block
Infrastruktur ’ ~ _— Infrastruktur
(think about IT) S R ’ (N —_— (Kunde)
> e

OO

Elasticloud Elasticloud
Open VMware

ELASTICLOUD

by think about IT

EDR Plattform )

Alarmierung
und Reporting

* On Premise
« Elasticloud local

 Dedicated Server
* Private Cloud
b ——————————— a Kunde oder SOC

Preise:

+ Ab 3.900,00 € pro Monat

+ Standardisiertes Onboarding durch think about IT

+ Attraktive Rabatte bei fester Laufzeit

Jetzt anfragen
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