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Verlust von Daten

Datenverlust kann durch verschiedene Faktoren wie Hard- 
warefehler, menschliches Versagen, Naturkatastrophen  
oder Cyberangriffe verursacht werden. Laut einer Sophos- 
Studie werden Angriffe oft durch ausgenutzte Schwach-
stellen oder kompromittierte Anmeldedaten verursacht. 
Organisationen, die Opfer solcher Angriffe werden, müssen 
oft auf Backups zurückgreifen. Wenn dies nicht möglich  
ist, bleibt oft nur die Möglichkeit, Lösegeld zu zahlen. Er- 
schreckenderweise gelingt es den Angreifern bei über 
drei Vierteln der Ransomware-Angriffe, die Daten zu ver-
schlüsseln.

Wie wir Ihre Daten schützen

Angesichts der steigenden Bedrohung durch Cyberangriffe,  
insbesondere Ransomware-Attacken, gewinnt das Kon- 
zept des Managed Backups an entscheidender Bedeutung. 
Unsere Services bieten Ihnen eine zuverlässige Sicherung 
Ihrer Daten und eine schnelle Wiederherstellung im Falle 
eines Angriffs. Durch kontinuierliche Überwachung und 
regelmäßige Backups minimieren wir das Risiko von Daten-
verlust und Betriebsausfällen. Unsere Expertise ermöglicht  
es Ihnen, sich auf Ihr Kerngeschäft zu konzentrieren, wäh- 
rend wir die Sicherheit Ihrer Daten gewährleisten. Mit einem 
effektiven Managed Backup können Organisationen nicht  
nur finanzielle Verluste vermeiden, sondern auch ihre Repu- 
tation und die Einhaltung gesetzlicher Vorschriften schüt-
zen.

Unsere Lösung

Unsere Elasticloud Backup Lösung ist eine leistungsstarke 
Suite von Datenmanagement- und Datensicherungslösun-
gen. Diese bietet erweiterte Funktionen, um Organisatio-
nen bei der Verwaltung, Sicherung und Wiederherstellung 
ihrer Daten zu unterstützen. Zusätzlich schützt sie die 
gesicherten Daten vor Ransomware und anderen Bedrohun-
gen. Die Cloud Gateways steuern den Fluss der Backup-
daten und garantieren durch SSL-Verschlüsselung, dass 
die Daten privat bleiben. Für unsere Backup-Infrastruktur 
verwenden wir mehrere Backends, um einen Datenver-
lust ausschließen zu können.

Wir ermöglichen eine sichere Speicherung der 
Backupdaten in zertifizierten deutschen Rechen-
zentren:

✓� �Informationssicherheit 
•  ISO27001:2013 
•  BSI C5

✓� �Cloud Security 
•  ISO/IEC27017:2015

✓� �Schutz persönlicher Daten 
•  ISO/IEC 27018:2019

✓� �Sicherheit Kundendatenmanagement 
•  SOC-2

✓ �DSGVO 
•  Befolgung europäischer Gesetze und Vorschriften

25%
der deutschen Unternehmen können ihre Daten 
erst nach einem Tag oder länger wiederherstellen.

Quelle: arcserve.com/de/press-releases/globale-studie-von-arcserve-bestaetigt- 
unternehmen-verlieren-kritische-daten  

52%
deutscher Organisationen sind in der Lage, einen 
schwerwiegenden Datenverlust innerhalb von 12 
Stunden oder weniger zu beheben.

Nur



Funktionen im Überblick:

Datensicherung und Wiederherstellung  	
Umfassende Datensicherung und Wiederherstellungs-
funktionen für verschiedene Datenquellen, einschließlich 
virtueller Maschinen, physischer Server, sowie spezifischer 
Cloud-Anwendungen. 

Datenmanagement  	
Effiziente Verwaltung von Daten, einschließlich Datentrans-
fer, Datenmigration, Dateikopie und Datenklassifizierung.  

Backup Destination 	
Integration und Verwendung wie ein lokaler Speicher von 
Backup Destinationen der think about IT in die lokale Back-
up Console.

Datenmobilität 	
Nahtlose Datenmobilität zwischen verschiedenen Cloud-
Plattformen und Datenzentren. 

Datensicherheit 	
100% Datensicherheit durch vollständige Verschlüsselung 
sowie Nutzung eines 3-stufigen Konzeptes gegen Fremd-
zugriff:  

1. �Encryption in transit: Verschlüsselung der Daten wäh-
rend der Übertragung

2. �Encryption at rest: Verschlüsselte Ablage der Daten

3. AES-Verschlüsselung als Standard 

Schutz gegen Ransomware:

Immutability (schreibgeschützte) und Air-Gapped  
(getrennte) Backups  	
Unterstützt die Speicherung von Backups in einem unver- 
änderlichen Format, wodurch die Integrität der Daten ge- 
währleistet wird. Diese unveränderlichen Backups sind 
gegen Ransomware-Attacken geschützt, da sie nicht von 
Malware manipuliert werden können. Zudem können Back-
ups „air-gapped“ gespeichert werden, was bedeutet, dass  
sie physisch vom primären Netzwerk getrennt und somit 
vor Angriffen geschützt sind.  

Echtzeitüberwachung und Alarme  	
Reaktion und Auslösung automatischer Alarme in Echt-
zeit auf Anzeichen von Ransomware, wenn verdächtige 
Aktivitäten erkannt werden.  

Ransomware-Wiederherstellung  	
Ermöglicht im Falle einer Ransomware-Infektion die schnel-
le Wiederherstellung von unbeschädigten Daten aus den 
geschützten Backups. 

3-2-1-Regel:

Die 3-2-1-Regel ist eine bewährte Methode für das Erstellen von Backups, die darauf abzielt, Datenverlust zu minimieren 
und die Datenwiederherstellung zu erleichtern. Die Regel besagt, dass man für seine Daten mindestens 3 Kopien, 
2 Medien und ein externes Backup erstellt. Elasticloud Backup speichert dabei die Daten der Produktivumgebung 
automatisch an zusätzlichen Standorten auf unterschiedlichen Speichertechnologien.
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Elasticloud Backup & Veeam Cloud Connect:

Veeam Cloud Connect macht es denkbar einfach, Back-
ups von VMs, Servern oder Dateien in einem externen 
Cloud Repository in der Elasticloud abzulegen. Dabei sind 
alle Daten bei der Übertragung durch eine End-to-End ver- 
schlüsselte Verbindung zum Cloud Connect Gateway ge- 
schützt. 

Mit Elasticloud Backup werden Daten und Anwendungen 
aus jeglichen Infrastrukturen als Offsite-Backup gesichert. 
Im Notfall kann die Umgebung auf Knopfdruck repliziert 
und in der Cloud nachgebaut werden.

Ihre Vorteile:

✓� �Datensicherung außerhalb der eigenen Infrastruktur

✓� �Kosteneffizient, kalkulierbar und skalierbar durch Pay 
as you use Modelle

✓� �Maximale Datensicherheit durch georedundante Backup 
Speicherung an mehreren Standorten in Deutschland

✓� �24/7 Monitoring

✓� �Schnelle Wiederherstellung in Notfällen – Teil des 
Incident Responceplans

✓� �Entlastung der internen IT

Basis Plus Premium

1 - 5 VMs 14,- € 14,- € 14,- €

5 - 10 VMs 13,- € 13,- € 13,- €

10 - unlimited 12,- € 12,- € 12,- €

Unser Angebot:

Sie haben die Möglichkeit die nötige Infrastruktur über 
Veeam Cloud Connect zu beziehen, oder auch Ihre eigene 
lokale Backup-Infrastruktur aufzubauen.

Preis pro Device (monatlich)

Basis Plus Premium

50 GB 5,- € 5,- € 5,- €

100 GB 10,- € 10,- € 10,- €

250 GB 15,- € 15,- € 15,- €

500 GB 25,- € 25,- € 25,- €

1 TB 40,- € 40,- € 40,- €

Preis für Storage (monatlich) 

• � Preise gelten nur für die Veeam Cloud Connect-Lösung

Ihre lokale Backup-Infrastruktur benötigt mehr Storage?  
Wir bieten Ihnen vielfältige Lösungen, um Ihren Storage 
skalierbar und kostengünstig zu erweitern.
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Service Konfiguration:

Basis Plus Premium

Verantwortung Backup durch Kunde,
Infrastruktur durch 
think about IT

Komplettverantwor-
tung durch think 
about IT

Komplettverantwor-
tung durch think 
about IT mit Desas-
ter-Recovery Option

Backup ✓ ✓ ✓

Restore ✓ ✓ ✓

Replication ✓ ✓ ✓

Continuous Data Protection (CDP) ✓ ✓ ✓

VMware vSphere VMs ✓ ✓ ✓

Microsoft Hyper-V VMs ✓ ✓ ✓

Nutanix AHV VMs ✓ ✓ ✓

AWS EC2 Instanzen ✓ ✓ ✓

Microsoft Azure VMs ✓ ✓ ✓

Google Cloud VMs ✓ ✓ ✓

NAS File Shares ✓ ✓ ✓

Physische Maschinen ✓ ✓ ✓

Microsoft SQL-Server ✓ ✓ ✓

PostgreSYL ✓ ✓ ✓

Oracle Datenbanken ✓ ✓ ✓

Active Directory ✓ ✓ ✓

Microsoft Exchange ✓ ✓ ✓

Microsoft OneDrive ✓ ✓ ✓

Microsoft SharePoint ✓ ✓ ✓

Reporting ✓ ✓ ✓

Monitoring ✓ ✓

Periodische Recovery-Tests ✓ ✓

Technischer Support bei Fehler ✓ ✓

Full-Managed Backup ✓

Desaster-Recovery ✓

Preis + 0,- € + 99,- € + 199,- €
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