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»~Amateure hacken Systeme -

Profis hacken Menschen” o _ .
— Bruce Schneier | Experte fiir Kryptografie und Computersicherheit | Harvard University — Ste"en Sie SICh vor, Sie erhalten in der BUChhaItUng

eine Mail der Geschaftsflihrung mit der dringenden

Aufforderung, eine Rechnung zu begleichen und auf

ein bestimmtes Konto Geld zu tiberweisen. Die Mail

hat die Absenderadresse der Geschaftsfiihrung

und Sie Gberweisen pflichtbewusst das Geld. Der
Betriigende hat jedoch die Identitat der Geschafts-
fihrung nur vorgetauscht. Sie sind soeben Opfer
von E-Mail-Spoofing, einer bei Phishing tblichen
Angriffsmethode, geworden. Das Geld ist weg!

Die meisten Sicherheitsverletzungen sind nicht auf tech-
nische Probleme, sondern auf menschliches Fehlverhalten
zuriickzufiihren. Cyberkriminelle setzen auf das mangelnde
Bewusstsein der Mitarbeitenden und suchen gezielt nach
Angestellten, um in die IT-Systeme eines Unternehmens ein-
zudringen oder auf sensible Informationen zuzugreifen.

Nachlassigkeit von Angestellten ist die gréf3te Bedrohung
fur die Cybersicherheit von Organisationen. Daher ist ein
Security Awareness Training ein wichtiger Schritt, um die
Angestellten zur starksten Verteidigung gegen Cyberangrif-
fe zu machen. Schulungen zur Informationssicherheit
konnen sichere Routinen férdern und die Mitarbeitenden
dazu befahigen, potenzielle Bedrohungen zu erkennen. 9 1 0
Sensibilisierungsschulungen sind ebenfalls ein wichtiger Vo n

Bestandteil der Einhaltung der DSGVO:

Das kann Ihnen nicht passieren? Laut aktuellen
Studien ist die Wahrscheinlichkeit hoch:

Cyberattacken starten beim Nutzenden.

+ Artikel 39 erfordert, dass Datenschutzbeauftragte das
Bewusstsein fur Datenverarbeitung scharfen und Mit-

arbeitende schulen, die sich mit Datenverarbeitung be-
schaftigen. M r
' o

+ Artikel 43 erfordert, dass Mitarbeitende mit dauerhaftem

oder regelméafRigem Zugang zu personenbezogenen US-Dollar wurden fiir 2023 als Verlust

Kompromittierungsangriffe gemeldet.
Wir unterstiitzen Sie dabei, lhre Mitarbeitenden regelma-

Big zu trainieren, damit diese im Falle eines Cyberangrif-
fes richtig handeln und somit zum menschlichen Schutz-

. . . Quelle: ic3.gov/Media/PDF/AnnualReport/2023_IC3Report.pdf
schild Ihrer Organisation werden.



UNSERE LOSUNG:

Awareness Plus — Cybersecurity-Training mit Wirkung

Cybersecurity-Trainings verwandeln eines der groften IT-Security-Risiken in eine der starksten SchutzmalRnahmen:
Geschulte und aufmerksame Mitarbeitende konnen eine Vielzahl méglicher Angriffe auf die IT verhindern. Phishing,
Social Engineering und weitere Betrugsversuche werden durch eine nachhaltige Sicherheitskultur effektiv entscharft.
So wird der Mensch zu einer der starksten Bestandteile der Unified Security!

Unser Service:

v E-Learning-Plattform mit 26 multimedialen
Lernmodulen

v Regelmalige, branchenspezifisch zugeschnit-
tene Phishing-Simulationen

v Individualisierte Angriffe fir hohere
Glaubwiirdigkeit

v Branchenspezifische Templates fiir Ubungen

v Zugriff auf Manager-Portal und Analytics-
Dashboard

v Hohe Motivation durch Gamification-Elemente
(Punkte, Abzeichen)

v Zertifikate fiir bestandene Module
v Vermittlung von Datenschutzaspekten

v Verfligbar in Deutsch, Englisch und 30 weiteren
Sprachen

Mtl. Kosten
pro User:

4,99 €

Einmalige
Initialisierungskosten:

999,- €

Sie haben Fragen?

lhre Vorteile:

Kontinuierliches Awareness-Training

Erfiillte Anforderungen durch die DSGVO

« Erfiillte Anforderungen der Cyberversicherungen an die

Pflicht, Mitarbeitende zu schulen

Pay per Use

« Monatlich anpassbar

+ Sorgfiltig ausgewahlte Lerninhalte:

Einfach zu verwaltendes E-Learning mit malgeschneider-
ten Lernpfaden, damit Awareness zum festen Bestand-
teil des Arbeitsalltags wird.

Interaktives Micro-Learning:

Kurzweilige und anschauliche Lerninhalte, die hangen
bleiben — Storylines und Charaktere helfen, vollkommen
in Lernsituationen einzutauchen.

- Bereit fiir Audits:

Ein Dashboard, liber das sich jederzeit Reports fiir Auditie-
rungen wie ISO/IEC-27001 und TISAX generieren lassen.

Messbare Risikoreduzierung:

Human Risk Dashboard mit differenzierten Analysen,
darunter kontextuelle Daten, technische und psycholo-
gische KPIs und Auswertungen der Phishing-Meldungen.

+ Deep Gamification:

Durchlaufen von Levels, Sammeln von Abzeichen und
eine Erfolgstbersicht flir ein motivierendes Lernerlebnis
und somit nachhaltig aufmerksames Verhalten.
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Kontaktieren Sie uns!
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