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RESPONSE (MDR)

Proaktive Cyberabwehr – Ihr Schutzschild

Schutz vor Cyberangriffen beginnt bereits bei den Endge-
räten. Ob Laptops, Desktops, Smartphones oder Tablets 
– Geräte, die von Mitarbeitenden im Büro, im Homeoffice 
oder unterwegs genutzt werden, bergen ein hohes Risiko, 
Ziel von Schadprogrammen und anderen Cyberbedrohun-
gen zu werden.

Moderne Betriebsumgebungen sind mittlerweile so kom- 
plex und Cyberbedrohungen so schnell, dass es für die 
meisten Unternehmen nicht mehr möglich ist, eine effizien-
te Erkennung und Reaktion allein zu bewältigen und 24/7 
zu gewährleisten.

Jedes Unternehmen hat heute Technologien zur Minderung 
von Cyberrisiken. Doch ein entschlossener Angreifer kann 
diese Technologien überwinden, egal wie stark sie sind. 
Ein Schutzschild als Metapher verdeutlicht es gut: Das 
Schild verschafft Ihnen Zeit, wenn Sie angegriffen werden. 
Aber Sie müssen diese Zeit nutzen, um zu reagieren, oder 
Ihr Schutzschild wird schließlich versagen. Genau so ist 
es, wenn ein Cyberangriff stattfindet: Verpasste Signale  
oder eine zu späte Reaktion können den Unterschied zwi- 
schen Erfolg und Misserfolg der Verteidigung ausmachen.

Umfassender Cyberschutz durch Managed 
Detection & Response

Unser Managed Detection & Response Service ermöglicht 
Ihnen eine umfassende und professionelle Sicherheits-
verwaltung Ihrer Client-Systeme, ohne sich dabei Sorgen 
machen zu müssen. Wir übernehmen die kontinuierliche 
Überwachung, führen regelmäßige Updates durch und  
passen die Sicherheitseinstellungen an, um einen opti- 
malen Schutz vor den neuesten Cyberbedrohungen zu 
gewährleisten. Durch unsere Dienstleistung können Sie 
sich voll und ganz auf Ihr Kerngeschäft konzentrieren, 
während wir die Sicherheit Ihres Arbeitsplatzes garantieren.

Die Bedrohungslage: Malware, Viren, Ransom-
ware und Phishing im Visier

Malware, zu der Viren, Trojaner und Ransomware gehören, 
kann Geräte infizieren, Daten stehlen, beschädigen oder 
gar löschen. Phishing hingegen ist eine Betrugsmasche, 
die Benutzer dazu verleitet, persönliche Informationen 
wie Passwörter oder Kreditkartendaten preiszugeben.

84% der deutschen Firmen planen, 
ihr Budget für Cybersicherheit  
um mindestens 5 % zu erhöhen.

8% der deutschen Unternehmen 
blieben in den letzten 3 Jahren 
von Datenverlusten verschont.

Quelle: https://www.pwc.de/de/cyber-security/digital-trust-insights.html

Funktionsumfang auf einen Blick:

Synchronisierte Security 
Automatische Isolierung von kompromittierten Geräten 
während der Bereinigung

Blockiert Ransomware
Moderne Anti-Ransomware-Technologie prüft und stoppt 
selbst unbekannte Varianten von Ransomware

Verhindert Exploits
Stoppt die Techniken mit denen von Angreifern Geräte 
kompromittiert werden

Extended Detection & Response (XDR)
Bedrohungserkennung, -analyse, -reaktion



Ihre Vorteile:

Basis Plus Premium

Next Gen Threat Protection ✓ ✓ ✓

Blockierung schädlicher Aktivitäten & Schutz ✓ ✓ ✓

Reduzierung der Angriffsfläche
Web Control, Peripheral Control,  
Application Control, DLP, Health Check

✓ ✓ ✓

Detection & Response
Erkennung verdächtiger Aktivitäten, KI-basierte 
Priorisierung von Erkennungen, Forensische 
Daten, Reaktionsmaßnahmen

✓ ✓

Managed Detection & Response
Fully Managed Threat Hunting,  
Detection & Incident Response, 24/7

✓

Breach Protection Warranty 
Absicherung gegen finanzielle Verluste durch 
Sicherheitsverletzungen und Datenlecks

✓

Preis (Pro User / Monat) ab 4,50 € ab 6,50 € ab 14,90 €

Unser Angebot:

Verhaltensanalyse
Selbst unbekannte Bedrohungen werden  
durch die verhaltensbasierte Analyse unseres 
fortschrittlichen Endpoint Protection Sys-
tems erkannt, was eine proaktive Reaktion 
auf potenzielle Kompromittierungen oder 
Angriffe ermöglicht. 

Integration mit anderen 
Sicherheitslösungen
Eine nahtlose Integration in ein umfassen- 
deres Sicherheitssystem, inklusive Firewalls, 
Intrusion Detection Systems (IDS) und an- 
deren Sicherheitswerkzeugen, garantiert ei- 
ne ganzheitliche Sicherheitsstrategie durch 
unsere Endpoint Protection Software. 

Ursachenanalyse
Verbesserung der Sicherheitslage und Ver-
hinderung zukünftiger Bedrohungen.

Umfassende Managed Incident Response
Eine unbegrenzte Anzahl von Stunden wird 
ohne zusätzliche Gebühren oder Vorauszah-
lungen bereitgestellt. 

Breach Protection Warranty 
Deckung von bis zu 1.000 US-Dollar pro kom
promittiertem System und bis zu 100.000 
US-Dollar Lösegeldzahlung. Darüber hinaus 
werden die Gesamtkosten für Reaktionsmaß- 
nahmen in Höhe von bis zu einer Million US-
Dollar übernommen.

24/7 Echtzeit-Bedrohungsüberwachung
Vollständiges Security Operation Center inkl. 
definierter Reaktion auf Anomalien.

E: lm@think-about.it 
T: +49 234 3336 7210

Sie haben Fragen? 

Kontaktieren Sie uns!
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